GOBIERNO DE PUERTO RICO

Departamento de Justicia

Viernes, 5 de febrero de 2021

El Departamento de Justicia y su Unidad Investigativa
de Crimenes Cibernéticos alertan sobre esquemas de
fraude a través de ATH Movil, WhatsApp y Facebook

(San Juan, Puerto Rico) — El Secretario de Justicia Domingo Emanuelli
Hernandez, la Jefa de Fiscales Melissa Vazquez Sandoval junto al
Director de la Unidad Investigativa de Crimenes Cibernéticos Gilberto
Gierbolini Merino alertan a la ciudadania sobre un esquema de fraude
que esta sucediendo mediante el servicio de mensajes WhatsApp,
Facebook y la aplicacion de ATH Movil.

En las pasadas semanas se ha visto un aumento de quejas en las redes
sociales en la que alegan que personas estan robando su identidad,
éstos conocidos como “hackers”, utilizando mayormente las cuentas de
WhatsApp y Facebook. Luego que estos hackers logran el acceso a sus
cuentas, comienzan a escribir mensajes a sus contactos solicitandoles
dinero de emergencia y alegando que se los devolveran al dia siguiente.
Cuando a la persona le indica que le va a enviar el dinero a su conocido,
el hacker le envia un mensaje con un numero de teléfono distinto para
que le pase el dinero por ATH Movil.

Hay dos tipos de victimas en este esquema, al que le roban la cuenta
(victima 1) y al que le piden dinero (victima 2). Victima 1 recibe un
mensaje de un conocido, al que ya le hackearon el WhatsApp o el
Facebook, indicandole que esta restableciendo el teléfono y que el
cbdigo no le llega, le pregunta que si puede poner para que el cédigo le
llegue a victima 1 para que cuando le reciba el codigo, victima 1 se lo dé
al hacker. (ver foto 1)

(Continua en la proxima pagina)
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Una vez el mensaje de WhatsApp con el pin le llega a la victima 1, esta se lo
brinda al hacker y es asi como el hacker le puede tomar el control de la cuenta.
(ver foto 2)

Codigo de WhatsApp: 970-141

Foto 2: Mensaje de texto que le llega a la
victima 1 de la Aplicacion de WhatsaApp.

O sigue este enlace para verificar
tu numero: vwhatsapp.com/
970141

No compartas este codigo con
nadie.
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Una vez el hacker tiene el control de la victima 1, comienza a escribirle
a los contactos solicitandole dinero. En esta etapa el hacker le comienza
a escribir a la victima 2, por ejemplo, que ya paso el maximo por ATH
Movil y necesita que le preste dinero y que se los pagara. Es ahi cuando
le brinda otro numero de teléfono para que le pase el dinero por la
aplicacién de ATH Movil. (Ver foto 3)
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donde alega que le trataron de estafar.

Que bueno me alegro mucho

Queria pedir un favor

Disculpa por molestar esta ahora

Hoy pase el limite de ath mévil
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cuando pasé el banco yo te lo regreso con
Igo mas por el favor
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Una vez la victima envia ese cddigo, estad autorizando al delincuente a que
tome control sobre su cuenta.

Por otro lado, en este momento es necesario alertar a la ciudadania y que
tengan en cuenta:

e Las personas que hayan sido victima de este esquema deben acudir
al cuartel mas cercano para realizar la querella correspondiente e
iniciar la investigacion criminal.

o Estar siempre alerta y consciente que cuando una compaiiia le envie
cbdigo de celular a su equipo, no lo compartan con nadie.

e Asegurarse cuando van a enviar dinero a través de la aplicacion
ATH Movil que la persona que lo va a recibir tenga acceso al mismo.
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El titular de Justicia sostuvo que “es importante que la ciudadania conozca de
este tipo fraudes, que no den su informacion personal a nadie que no conozcan
y no envien dinero por ATH Movil a ningun desconocido. Igualmente, no deben
de enviar ningun cédigo de acceso a nadie. También se les recomienda activar
la opcién de doble verificacién de WhatsApp y de Facebook, para asi evitar que
le roben el acceso a sus cuentas”.
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